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BEZPECNOSTNI ANALYZA

KDYZ DOJEM NESTACI, A CHCETE ZNAT REALNY STAV...

Bezpeénostni analyza provadi dekompozici zkoumaného objektu Nabizime ruzné typy analyz bezpec-
na zakladni prvky, vyhledava a zkouma vnitfni zranitelnosti, vnéjsi nosti informacnich systému a tech-
nologii s pouzitim mezindrodnich
metodik, realizované dle kriterii
a poZadavku zakaznika.

hrozby a implementované ochranné mechanizmy, plsobici na
jednotlivé prvky ve zvolenych vrstvach bezpec€nosti: pocitacové

a komunikacni, fyzické, personalni, administrativni a organizaéni.

, . , L . . . Prehledova analyza rizik
Cilem bezpec¢nostnich analyz je identifikovat maximum zranitel-

nosti a nedostatk(l obsazenych ve zkoumaném objektu, odhadnout
hrozby, rizika a mozné negativni dopady na zkoumany objekt, urcit
efektivitu a funkénost stavajicich ochrannych mechanizmi a na-
vrhnout nové tak, aby byla vSechna rizika efektivnhé snizena nebo
pokryta na akceptovatelnou uroverni.

Detailni analyza rizik

Technicka bezpecnostni analy-
za

Srovnavaci analyza stavu
Analyza dopadu na podnikani

Pocitacova forenzni analyza

Objektem bezpeénostnich analyz mohou byt pogitaGové systémy, incidenta
zafizeni, datova aktiva, sluzby, aplikace, procesy nebo informacni

systém organizace jako celek.
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Analyza zranitelnosti

@UA"SGU'T? E\”:_M_'f - i_"‘;_“"m“:; Pfi planovani a fizeni bezpecnosti jsou analyzy zamé-
mm feny prfedevS§im na komplexni zmapovani vSech moz-
%% ' nych rizik ohrozujicich zkoumané objekty (aktiva organi-
%E:E £ ‘|| zace) a ve vSech parametrech bezpecnosti informaci
Lt (dbvérnost, dostupnost, integrita). Nasledné kroky bez-
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pe€nostni analyzy zahrnuji navrh efektivnich a systémo-
vych protiopatfeni ve vSech oblastech bezpecnosti in-
formaci.
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Pfi provozu a udrzbé bezpecnosti
IS jsou analyzy zaméfeny na zkou-
mani urcitych bezpeénostnich me-
chanizmd nebo technologii ve zvole-
nych oblastech bezpe&nosti, nebo na
nasledky selhani, pfipadné poruseni,
ochrannych opatfeni ve zvolenych
nahledech (poZadavcich) na zajisténi
bezpecnosti IS.

:“ D05 Zaméstnanci
D04 femi adminstrzce

_ Do3Reporing
D2 Kienska obchodni data

D01 Klens 2 fremi data

Komunikace
Modifikace

Prozrazeni

Ztrata

Nedostupnost mésice
Nedostupnost tydny
Nedostupnost dny

oo | Financovani bezpecénostnich projektd musi
byt zaloZeno na transparentnim hodnoceni rizik
a nedostatk( v prostfedi a chovani organizace.
Analyzy zalozené na kvantitativnim pfistupu

zajisti dostate¢né podklady pro finanéni rozho-
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ﬁg‘” e L W,s«v“‘;ff p dovani o investicich do bezpecnosti a o nakla-
f@" 7 r’ f"‘ﬁf“‘” s dech na pokryti identifikovanych rizik. Soucasti
o <

" analyzy je pfiprava plant bezpecénostnich pro-
T jektt véetné odhadu zdroju.
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DRZBA BEZPECNOSTIIS...

Prehledova analyza rizik

Cil: rychly pfehled o nejzavaznéjSich hrozbach
a zranitelnostech jednoho vybraného,
nejcitlivéjSiho datového aktiva reprezentujiciho IS.

zpravidla

Vyuziti: podklad pro rozhodnuti a pfipravu na pro-
vedeni detailni analyzy rizik. Velmi rychlé a cenové
efektivni - max. 8hod.

Detailni analyza rizik

Cil: komplexné zmapovat velikost rizik a jejich
moznych negativnich dopadl; revize aktualniho
stavu protiopatfeni a podrobny navrh efektivnich
protiopatfeni na pokryti identifikovanych rizik.

Vyuziti: Uvodni etapa zavadéni bezpec¢nosti IS v
organizacich; zakladni faze Zzivotniho cyklu ISMS
(systému Fizeni bezpecnosti IS).

Analyza dopadii na podnikani (BIA)

Cil: urgit velikost a zavaznost nasledk( nedostup-
nosti IS po rlzna Casova obdobi a identifikovat
potfebna opatfeni pro jeho obnovu.

Vyuziti: stanoveni efektivnich pozadavkid a vybér
optimalni strategie pro navrh a tvorbu havarijnich
pland obnovy funkénosti IS.

Analyza zranitelnosti

Cil: identifikovat a ohodnotit zranitelnosti systéma
a aplikaci, ohodnotit bezpelnost internich i exter-
nich zafizeni, penetracni testovani.

Vyuziti:  souCast procest fizeni zranitelnosti
a bezpecnostnich dohledd, provadéni

a externich penetracnich testu.

internich

Technicka bezpecnostni analyza (RAC ISSEC)

Cil: nalézt maximum zranitelnosti, obsazenych
v navrhu, instalaci nebo konfiguraci IS a navrhnout
odpovidajici protiopatfeni.

Vyuziti: posouzeni u€innosti navrhu nasazeni bez-
pecnostnich technologii; zpfesnéni vysledkl analy-
zy rizik nebo penetraéniho testovani.

Srovnavaci analyza stavu (GAP analysis)

Cil: identifikovat nedostatky aktualniho stavu bez-
pecnosti informaci vG¢i vybranym mezinarodnim
normam (ISO/IEC 27002, ISO/IEC 27001, BASEL
[I...) a navrhnout potfebna a chybéjici opatfeni.

Vyuziti: podklady pro vybér a implementaci chybé-
jicich opatfeni dle zvolené normy pro bezpecnost
IS a pfiprava na audit a certifikaci.

Pocitacova forenzni analyza incidentd (CFI)

Cil: identifikovat a zdokumentovat pfi€iny vzniku
bezpecnostniho incidentu, jeho pribéh a rozsah
nasledkl a shromazdit tak ddkazni material.

Vyuziti: odborné vySetfeni bezpe€nostnich inciden-
td, pfipadné ftrestnych spachanych
v souvislosti nebo s vyuZitim vypoc&etni techniky.
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Risk Analysis Consultants, s. r.o.

Risk Analysis Consultants je nezavisla poradenska spole¢nost
poskytujici  sluzby a feSeni ve v8ech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientd.
Od roku 1995 pomaha zajiStovat bezpecnost informaci
vinformaénich systémech organizaci statni bank,
finanénich instituci, telekomunikacnich spole¢nosti a primyslovych
podniki v Ceské republice i v zahraniéi.
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